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A ciéncia e o conhecimento no combate a pandemia

Da producao de conhecimento
a inovacao de base cientifica
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Um rastreio para além da nossa memaoaria

Uma ferramenta digital de
complemento ao rastreio fisico
efetuado pelas autoridades de
saude para identificar e
Interromper as cadeias de
transmissao da COVID-19.

Tecnologia

Usabilidade

Analise de dados

Privacidade



STAYAWAY

Ci#EVID

Movimento europeu para o desenvolvimento
de um sistema de rastreio digital
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Principios essenciais de absoluto respeito
por direitos e liberdades de todos os cidadaos

« Adesao voluntaria e ndo discriminatéria dos cidadaos;

« Estrito cumprimento das legislacdes europeia e nacional de protecao de dados pessoais,
nomeadamente, com 0 Regime Geral de Protecao de Dados (RGPD);

« Anonimato, independéncia e separacao de quaisquer dados pessoais de todos os dados
adicionais recolhidos para detecao de proximidade entre cidadaos;

« Certificacao das garantias de seguranca e privacidade dos dados segundo normas europeias,

« Conformidade com as iniciativas em curso na Uniao Europeia, nomeadamente a recomendacao
da Comisséao Europeia "Union toolbox for the use of technology and data to combat and exit from
the COVID-19 crisis”, em linha com as orientac6es do Comité Europeu da Protecdo de Dados;

* Abertura publica de todo o cddigo fonte da plataforma,;
« Desmantelamento automatico por cessacao da participacao dos cidadaos.






Muito mais do que uma app,

um Sistema que nasce de um trabalho
de equipa multi-institucional

* Parceiros europeus do DP3"T - Comiss&o Nacional de Protecéo de Dados

» Centro Nacional de Ciber Segurancga

» Servicos Partilhados do Ministério da Saude
=Pr-L ETHzlrich m » Imprensa Nacional Casa da Moeda

» Google e Apple

2 ~ CISPA
Tupelft HETSA ;|CISPA

IIIIIIIIIIIIIIIIIII

' -
G2 UNIVERSITY OF \‘~\_ UNIVERSITA 1]} 'S REPUBLICA
) SXFORD < Y%, 8 DEGLI ST CNCS ¢ %~ PORTUGUESA
- L . COMISSONACIONAL — Gentro Naciona _—
DE PROTECAO DEDADOS & Chanasns SAUDE

WWWWWW

=i dea & INESC INCM  Google & Apple



Vertente juridico-legal

Avaliagdo de Impacto sobre a Protegdo de Dados

SISTEMA STAYAWAY COVID
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COMISSAC NACIONAL
D PROTECAO DE DADOS

DELIBERAGA0/2020/277

I. Introducéo

1. O Instituto de de Sistemas e Ci i , Ciénciae T -INESCTEC
submeteu, no dia 15 de junho de 2020", a consulta prévia da Comissdo Nacional de
Protecéio de Dados (CNPD) uma avaliagio de impacto sobre a protecdo de dados em
relagao ao sistema STAYWAY COVID, para rastreic da propagacio da COVID-19, através
da utilizagdo voluntéria de uma aplicagdo para dispositivos méveis pessoais.

2. Ossistema é uma iniciativa do INESC TEC e do Instituto de Satde Publica da Universidade
do Porto (ISPUP), no ambito do programa INCoDe. 2030, tendo os trabalhos comegado a
ser a partir da

do com o consorcio internacional do projeto DPA3TS,
em resposta 4 situacdo de pandemia, e coincidindo com o gradual desconfinamento da
populagio em Portugal.

3. Pretendem os seus aulores que a aplicagdo STAYAWAY COVID funcione como uma

medida complementar, no dmbito de uma estratégia global de combate 2 pandemia,

o assim dar um para a rapida PGao das cadeias de

infecio, colocando & disposicao do Estado a possibilidade de alertar um utilizador se este

tiver estado em contacto de com outros da apli a quem fol
diagnosticada a COVID-19

4. A avaliacio de impacto sobre a protecdo de dados (AIPD), prevista no artigo 35.° do
Regulamento (UE) 2016/679 - Regulamento Geral sobre a Protegio de Dados (RGPD),
diz respeito tdo-s6 ao desenvolvimento de uma solugdo tecnoldgica que, a ser utilizada,
implicard o tratamento de dados pesscais, embora esse tratamento n3o seja da
responsabilidade do Requerente. Por conseguinte, ha certos aspelos do sstema
STAYAWAY COVID que ndo se ainda nte definidos, pois a

da aplicagio concreta que possam vir a ter, a qual deverd ser determinada pelo
responsavel pelo tratamento de dados.

For remesida & CNPD em 22/6/2020 uma versdo sluaizada da avashagdo de impacto,
! STAYAWAY COVID fox desermolvido por ambas as entidades com o apoio das empresss Keynuplive ¢ Ubirider
3 Sigta de Decentrakzed Privacy-Preserving Proximity Tracing.
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PRESIDENCIA DO CONSELHO DE MINISTROS

Decreto-Lei n.” 52/2020

de 11 de agosto
Sumdvio. pelo da 8 intervenc8o do médico
10 sistema STAYAWAY COVID.
No atual contexto epi a i e de contactos entre
cidadsos constitui uma na das de saude e das equipas de

salde pabiica para a interrupgdo de cadeias de lr:nsmnss&o do virus SARS-CoV-2 e da doenca
COVID-19.
A importincia das ferramentas digitais como meio complementar e de reforgo da atividade

de interrupgio de cadeias de do virus ja foi pela O I Mundial da
Sadde, tendo a Comissdo Europeia, no itido, emnitid sobre o desenvol-
vimento e a \Aihzamo de moveis d d individual a fatores de risco
doontes covuus que as méveis podem

um papel na das medidas de confinamento,

desde que sob a responsabilidade de uma eumndade de satde, mediante intervencdo exclusiva
de um médico @ uma vez garantidas a proteciio de dados pessoals, a seguranca e a privacidade.

A semelhanga de outros paises, em Portugal, fol considerado relevante a utilizagso de um sis-
tema digital de identificagao e notificagdo de fatores de risco — em fungao da praximidade fisica e da
duragdo do contacto com doentes COVID-19 — como medida complementar da estratégia nacional
de resposta & pandemia de COVID-19 e atento 0 seu interesse no aomlmo da nudo pablica.

Deste modo, foi criado o sistema CoviD,
de Sistemas de Computadores, Ciéncia e Tecnologia (INESC TEC), s puroeria 0o o Ielikio
de Sadde Pablica da Universidade do Porto e as empresas Keyruptive e Ubirider, no &mbito da
Iniciativa Nacional em Competéncias Digitais e.2030.

Por outro lado, & ainda atribuida & Dirego-Geral da Sadde a responsabilidade pelo trata-
mento de dados do referido sistema, que contrata & SPMS — Servigos Partiihados do Ministério
da Sa(de, E. P. E., 0s serviCos e meios técnicos a0 seu

A Comisso Nacional de Protegéio de Dados, na prondncia que efetuou sobre a avallaoao ds
impacto sobre a protecdo de dados em relagio ao sistema STAYAWAY COVID, rt
fosse dado enquadramento legal a alguns dos aspetos respeitantes ao seu funcionamento.

Nestes termos, o presente decreto-lei visa conferir enquadramento legal ao responsdvel pelo
tratamento dos dados e regular a intervengdo do médico no sistema STAYAWAY COVID.

Foi ouvida a Comissdo Nacional de Protecéo de Dados.

Assim:

Nos termos da alinea &) do n.* 1 do artigo 198.° da Constituicdo, 0 Governo decreta o se-
guinte:

Artigo 1.2
Objeto

1— O presente decreto-lei pelo
intervengdo do médico no sistema STAYAWAV COoVvID.
2 — O STAYAWAY COVID é um sistema digital pua dispositivos méveis pessoals com sistema

dos dados e regula a

operativo «iOS» cu «Androids, que utiliza Low
Energy» e notifica os utilizadores da exposigio mamau.l a fatores de contdgio por SARS-CoV-2,
decomente de contacto com utilizador da aplicagdo que venha a ser

com COVID-19, nos termos definidos pela Direglio-Geral da Sadde (DGS), funcionando como
um instrumento complementar e voluntério de resposta a situagao epidemioldgica pelo reforgo da
identificag8o de contactos.
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Os desafios que ja estao ai

« O desafio de se atingir uma forte adopcao pelos portugueses

« O desafio de rapidamente se asseqgurar a interoperabilidade europeia
O desafio de uma app mundial para mais do que a COVID-19

« Sensores de especificos para rastreio de contactos
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