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INTRODUCAO

O fenédmeno geral da corrupgao e o reconhecimento da essencialidade da dimensdo preventiva
da luta contra a corrupgao, plasmados em convengdes internacionais, bem como em diretivas
europeias e em diversos diplomas legais nacionais, conduziu a criacdo de entidades
administrativas independentes, como é o caso do Conselho de Prevengdo da Corrupgao (Lei n.2
54/2008, de 4 de setembro), tendo em vista a gestdo preventiva dos riscos de corrupgdo e a

promocao de uma cultura de responsabilidade na Administracdo Publica.

O Conselho de Prevencdo da Corrupcao elaborou algumas recomendacgdes sobre a necessidade
de adocdo e divulgacdo de Planos de Gestdao de Riscos de Corrupcao e Infracdes Conexas por
parte das entidades gestoras de dinheiros, valores ou patrimdnio publicos (vide Recomendacgbes

n.2s 1/2009, de 1 de julho, 1/2010, de 7 de abril, e de 1 de julho de 2015).

Neste sentido, o Plano de Gestdo de Riscos de Corrupcao e Infragdes Conexas devera identificar
de modo exaustivo os riscos de gestdo, incluindo os de corrupcdo, bem como as
correspondentes medidas preventivas, a definicdo dos responsaveis envolvidos na gestdo do

plano, na sua execugdo e monitorizagdo e elaboracao dos correspondentes relatdrios anuais.

A DGES pretende dar uma resposta adequada e continua as recomendacdes dirigidas pelo
Conselho de Prevencdao da Corrupcdo, assumindo a necessidade de alteracdes ao Plano
aprovado em 2011, através da procura das melhores solugdes para a prevengdo dos riscos de

corrupgao decorrentes da atividade desenvolvida.

Nestes termos, os riscos de gestdao foram identificados e mapeados em relagdo a todas as
fungdes e procedimentos, abrangendo a universalidade das acdes da DGES. Conscientes da
existéncia dos riscos, os mesmos sofreram igualmente alteragdes em termos da sua graduagao

face a probabilidade de ocorréncia e gravidade da consequéncia.

Acresce que, foram definidas de forma clara e detalhada as fun¢des e responsabilidades de
todos os intervenientes no processo de gestdao e implementacao de medidas para prevenir ou

mitigar os riscos.

O Plano da DGES pretende, pois, ser um instrumento de gestdo, dindmico e flexivel, integrado

numa cultura de integridade na atuac¢ao de todos os seus colaboradores.
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1. CARACTERIZAGAO DA DIREGAO GERAL DO ENSINO SUPERIOR

1.1.MissAo0 E ATRIBUICOES

Assegurar a concegao, a execucao e a coordenacgao das politicas que, no dmbito do ensino
superior, cabem ao Ministro da Ciéncia, Tecnologia e Ensino Superior.

(artigo 2.2, n.2 1 do Decreto Regulamentar n.2 20/2012, de 7 de fevereiro)

Atribuigdes ‘

e Apoiar o membro do Governo responsavel pela drea do ensino superior na definicdo
das politicas para o setor, nomeadamente nas vertentes da definicdo e da
organizacao da rede de instituicGes de ensino superior, do acesso e do ingresso no
ensino superior e da a¢do social, bem como preparar e executar, sem prejuizo da
autonomia das instituicdes de ensino superior, as decisdes que cumpre aquele
membro do Governo adotar;

e Assegurar e coordenar a prestacdo de informacdo sobre o sistema de ensino superior,
sem prejuizo das competéncias préprias conferidas a outros 6érgdos, servicos e
organismos tutelados pelo Ministro da Ciéncia, Tecnologia e Ensino Superior;

e Coordenar as acoes relativas ao acesso e ao ingresso no ensino superior;

e Prestar o apoio que lhe seja solicitado pela Agéncia de Avaliagcdo e Acreditagao do
Ensino Superior, no ambito dos processos de acreditacao e de avaliagdo do ensino
superior;

e Acompanhar as necessidades de qualificacdo e adequagdo das instalacbes e
equipamentos do ensino superior e da rede da agao social;

e Proceder ao registo dos ciclos de estudos de ensino superior e dos cursos de
especializacdo tecnoldgica;

e Assegurar na drea do ensino superior as relagdes internacionais e a cooperagao
internacional, sem prejuizo da coordenagdo exercida pela Secretaria—Geral da
Educacdo e Ciéncia e das atribuicdes proprias tuteladas pelo Ministro dos Negdcios
Estrangeiros;

e Promover e apoiar a mobilidade dos estudantes do ensino superior portugués no

espaco europeu;
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e Gerir o Fundo de Acdo Social e preparar a proposta de orgamento da ag¢do social do
ensino superior e acompanhar a sua execucdo, bem como avaliar a qualidade dos
servicos de acdo social no ensino superior, em articulacdo com a Inspecao-Geral da
Educacdo e Ciéncia;

e Proceder ao reconhecimento dos servigos de acao social no ambito da a¢do social no
ensino superior privado;

e Assegurar a guarda e a conservacao da documentacao fundamental das instituicdes
de ensino superior encerradas, sempre que, nos termos da lei, ndo seja possivel a
guarda pela respetiva entidade instituidora, bem como, proceder a emissdao dos
documentos relativos ao periodo de funcionamento daquelas instituicoes.

(artigo 2.9, n.2 2 do Decreto Regulamentar n.2 20/2012, de 7 de fevereiro)

1.2.VISAO E VALORES

Visao Valores

Cooperagao
A DGES coopera ativamente com todos os
parceiros, com o objetivo de os ajudar a atingir

os seus resultados.

Etica

A DGES compromete-se, com base na
Na construgéo do futuro do Ensino confianga, integridade e transparéncia, a criar
Superior. valor para o ensino superior.

Shaping the future of higher Abertura

. A DGES encoraja o debate, a partilha do
education.
conhecimento e a inovagdo, respeitando a
diversidade.
Consisténcia
A DGES atua com rigor na producao de
informacdo, no apoio a tomada de decisdo e na

globalidade da sua acdo.
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1.3.ESTRUTURA ORGANICA
A DGES é dirigida por um Diretor-Geral, coadjuvado por um Subdiretor-Geral (artigo 3.2
do Decreto Regulamentar n.2 20/2012, de 7 de fevereiro) € é constituida por cinco unidades orgéanicas:

Unidades organicas nucleares (Portaria n.2 143/2012, de 16 de maio):

e Direcdo de Servicos de Acesso ao Ensino Superior (DSAES)
e Direcdo de Servicos de Apoio ao Estudante (DSAE)
Direcdo de Servigos de Suporte a Rede do Ensino Superior (DSSRES)

Unidades organicas flexiveis:

Divisdo de Reconhecimento, Mobilidade e Cooperacao Internacional — DRMCI -

[ ]
Despacho n.© 8353/2012, de 14 de junho de 2012, publicado no Didrio da Republica, 2.2 série, n.2
119, de 21 de junho de 2012

e Divisdo de Apoio Técnico e Administrativo - DATA - Despacho n.2 9199/2012, 2 de

julho de 2012, publicado no Didrio da Republica, 2.9 série, n.2 131, de 9 de julho de 2012

A estrutura organica da DGES encontra-se refletida no organograma seguinte:

L L

Divisao de Apaio Técnico Dowisio de Reconheamento,
& Adminlstrativo Mobildade e Cooperagdo Internacional

1 3 L1

Diregao de Servicos de Acesso Dire¢ao de Servigos de Direcéo da Serviqos de Suporte
a Rede de Ensino Superior

a0 Ensino Superior Apoio ao Estudante


https://wwwcdn.dges.gov.pt/sites/default/files/portaria_143_2012.pdf
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1.4.INSTRUMENTOS DE GESTAO
A DGES atua com suporte nos seguintes instrumentos de gestao:

e Cartas de Missdo e respetivos relatorios;

e QUAR e relatérios de autoavaliagao;

e SIADAP1,2e3;

e Planos de atividades e respetivos relatdrios;

e Orcamento anual, contas de geréncia e relatdrios financeiros;
e Plano de gestdo de riscos e respetivo relatério;

e Balanco social.

2. IDENTIFICAGAO DOS RISCOS

O Plano de Gestdo do Risco (adiante designado por “Plano”) identifica os riscos, as acdes e as
responsabilidades para os mitigar, bem como o processo de implementacdo, acompanhamento

e avaliagdo.

A gestdo do risco implica a identificacdo dos riscos relacionados com os objetivos da

organizacao, os fatores externos e os fatores internos ao nivel dos processos e atividades.

A gestdo do risco engloba todos os dominios de atividade da organizacdo, nomeadamente a
tomada de decisdo estratégica, o planeamento de atividades, a eficacia e eficiéncia
operacionais, a protecdo de bens e informacdo, a continuidade das atividades, a gestdo dos

recursos humanos e comunicagéo interna e externa.

A gestdo do risco é desenvolvida com o objetivo de criar valor, através da gestdo e controlo das
incertezas e ameacas que podem afetar os objetivos da organizagdo, numa perspetiva de

continuidade da atividade.

Os riscos identificados foram analisados em termos da sua probabilidade de ocorréncia (PO) e
da gravidade da consequéncia (GC) na concretizacdo dos objetivos da DGES. A probabilidade e

o impacto foram classificados como Alto, Médio ou Baixo.

O nivel do risco foi avaliado com base no cruzamento da sua probabilidade e impacto, como
consta na matriz de nivel de risco (Figura 1). Assim, o nivel do risco pode ser classificado como:

Fraco, Moderado e Elevado.
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Gravidade da consequéncia (GC)
Baixa Média Alta

Baixa Fraco Fraco Moderado

Probabilidade da =
Ocorréncia (PO) Média Fraco Moderado
Alta Moderado

Figura 1 — Matriz de Nivel de Risco

Os riscos identificados sdo os que constam do Mapa de registo de riscos (Anexo A).

3. IDENTIFICAGAO DAS MEDIDAS DE PREVENGAO DOS RISCOS
Para cada risco identificado no Mapa de registo de riscos (Anexo A), foram identificadas as
atividades afetadas, as acBes/medidas para prevenir ou mitigar o risco, bem como os

responsaveis pela implementacdo dessas ag¢oes.

4. ACOMPANHAMENTO, AVALIAGAO E ATUALIZACAO DO PLANO

O Plano de Gestao de Riscos contempla as funcGes e responsabilidades de cada interveniente e
a forma de articulacdo necessaria entre os mesmos, de modo a serem transmitidas todas as

informacdes relevantes nesta matéria.
Assim, é da competéncia e responsabilidade da Diregdo superior:
» Ser agestora do Plano;
» Proceder a divulgacdo e comunicagdo do Plano da DGES;
> Indicar os riscos e adotarem as medidas necessarias da sua competéncia.
Os dirigentes de nivel intermédio sdo responsaveis por:
» Identificar, recolher e comunicar a Dire¢do superior a ocorréncia de riscos;
» Organizar, aplicar e acompanhar o Plano na parte que Ilhes compete;

» Responder pela monitorizacdo do Plano, no que respeita a implementacdo das medidas

identificadas para prevengao ou mitigagao dos riscos e pela eficdcia de tais medidas.

Os restantes trabalhadores devem ter conhecimento e participar na implementac¢do do Plano,
de modo a executarem as medidas nele previstas e comunicarem falhas de controlo e eventuais

NoVos riscos.
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Anexos
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ANEXO A - MAPA DE REGISTO DE Riscos

Atividades

Aquisicdo de bens
e servigos

Aquisigcdo de bens
e servigos

Aquisicdo de bens
e servigos

Aquisicdo de bens
e servigos

Aquisicdo de bens
e servigos

Aquisicdo de bens
e servigos

Identificagdo dos riscos PO

N3 o verificagdo dos procedimentos pré-
contratuais nos termos legais, com as
mengdes indispensdveis constantes dos
modelos aplicaveis: especificagbes técnicas

GC

GR

fixadas no caderno de encargos adequadas a Baixa Média Fraco

natureza das prestacdes objecto do contrato a
celebrar e conteldo do programa de
procedimento/convite em consondncia com os
preceitos legais.

N3o participagdo da DATA na celebragdo dos
contratos (contratos, minutas e anexos).

Inexisténcia de avaliagdo regularno que

respeita a legislacdo, regulamentacdo

interna e procedimentos habitualmente Baixa
utilizados bem como de formacgdo especifica

em contratacdo publica.

Adjudicacdo abusiva e tendenciosa ao abrigo

Baixa
do Ajuste Directo Simplificado.
Ndo registo no Portal dos Contratos Publicos Baixa
dos Ajustes Directos.
Uso indevido de material e equipamento )
Baixa

armazenado portrabalhadores ou terceiros.

Média

Média

Média

Média

Baixa Média Fraco

Fraco

Fraco

Fraco

Fraco

Medidas de prevengdo ou mitigagao dos riscos uo/s

.Sistema de reparticio de competéncias no ambito das varias fases dos procedimentos
pré-contratuais de aquisi¢do de bens e servigos, em conexdo direta com a drea da
Contratagdo Publica da DATA;

@ 1 - - « . DATA
. Plataformas electrénicas de compras publicas para gestdo dos procedimentos;
. Guia de procedimentos prévios a contratagdo publica;

. Especificagbes técnicas desenvolvidas pelas Unidades Organicas.

.Sistema de centralizacdo de compras publicas na DATA e respetiva coordenacdo;

. Procedimentos desenvolvidos pela drea do Economato e Patriménio da DATA com

validagdo e elaboragdo de contratos pela drea da Contratagdo Publica, de forma a

segregar fungdes;

. Cadernos de encargos e minutas dos contratos elaborados pela DATA, com validagdo DATA

@

das especificagdes técnicas pelas Unidades Orgdnicas;
. Solicitagdo e verificacdo de relatérios de execugcdo dos contratos.

.Manual de Controlo Interno no ambito da gestdo Administrativa, Financeira e

Patrimonial;

. Aprovac¢do de um plano de formagdo expecifica em contratacdo publica;

. Plataforma eletrénica interna de gestdo e controlo dos contratos publicos (Sistema de DATA
Gestdo de Contratos) para monitorizagdo e emissdo de alertas sobre os prazos

relevantes;

@

. Estudo prévio de mercado e pedido de varios orcamentos para salvaguarda do principio
da concorréncia.

@ < . . L DATA
.Quando ndo é possivel efectuara comparabilidade no mercado, devido a urgéncia ou

especificidade da aquisi¢do, assegurara alternancia de fornecedores.

.Incumbéncias projectadas a nivel da avalia¢do de desempenho/objectivos dos
@ 1 trabalhadores encarregados do registo;

. ~ L DATA
. Alertas gerados na Plataforma interna de gestdo e controlo dos contratos publicos
(Sistema de Gestdo de Contratos).
.Inventariacdo dos equipamentos e materiais e controle dos locais de armazenamento
pea area de Economato e Patriménio;
@ 1 . Listagens de imobilizado afeto afixadas porsalas do edificio; DATA

. Listagem de identificagdo de imobilizado localizado em instala¢des externas;
. Autos de entrega de material a guarda dos trabalhadores;
. Controlo periddico.

Responsavel

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo
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Atividades

Gestdo orcamental

Gestdo orcamental

Gestdo orcamental

Prestacdo de contas

Prestacdo de
Informacdo a
entidades externas

Recrutamento de
pessoal

Registo individual
dos trabalhadores

Processamento de
vencimento e
abonos

Identificagdo dos riscos

Receita - Ocultagdo/desvio de receitas
préprias

Utilizacdo indevida do fundo de maneio.

Recepcdo e verificagdo de aquisigGes -
Pagamentos sem prévia aprovagao de fatura.

Afeta¢do da qualidade da prestagdo de
contas e da informagdo contabilistica

Qualidade deficiente no que se refere a
prestacdo de informacdo financeira a
entidades externas

Existéncia de eventuais incompatibilidades
ou impedimentos no exercicio de fungges

Acesso indevido as informacGes e quebra de
sigilo

PO

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Atribuicdo indevida de vencimentos e abonos Baixa

bl bl

GC GR

Alta

Média Fraco (

Média Fraco

Média Fraco
Baixa Fraco
Moderad
Alta
Moderad
Alta o

Baixa Fraco @

Moderad -

Medidas de prevengdo ou mitigagdo dos riscos

.Mapas de controlo de execugdo orcamental;

.Base de dados de receita de emolumentos partilhada entre as Unidades Orgdnicas e a
DATA para cruzamento de dados;

.Mapa de operages de tesouraria para controlo das disponibilidades financeiras
diarias;

.Validagdo pela contabilidade de folhas de caixa didria e contagem de numerdrio em
caixa;

.Pedido de inscrigdo de Ficha de Fornecedores e verificagdo dos NIBs dos fornecedores,
antes de pagamentos, efetuados portrabalhadores distintos.

. Cumprimento estrito do Regulamento;
. Contagens periddicas sem aviso prévio.
. Aprovagdo de faturagdo para processamento apds verificagdo de conformidade

contratual;
1

.Rececdo e verificagdo de servigo prestado ou material adquirido pelas Unidades
Organicas.

. Conferéncia da informacdo intermédia e final;
.Segregacdo de fungdes e responsabilidade das operagdes;
. Medidas para controlos de prazos.

. Conferéncia da informagdo intermédia e final;
.Medidas para controlos de prazos;
. Acompanhamento e supervisdo das atividades pelo dirigente.

.Declaragdo de honra, em modelo préprio, subscrita pelos trabalhadores e dirigentes
aquando da constituicdo de qualquer modalidade de relagdo juridica de emprego
publico.

.Medidas de seguranca nos arquivos dos processos individuais;

. Acesso restrito a alguns trabalhadores da drea de recursos humanos.

.Dupla verificagdo, por trabalhador distinto, da informagdo para processamento

1 (vencimentos, assiduidade, ajudas de custo e deslocagdes);

.Processamento efetuado pela Secretaria-Geral da Educacdo e Ciéncia;
.Valida¢do de dados processados para pagamento.

uo/s

DATA

DATA

DATA

DATA

DATA

DATA

DATA

DATA

Responsavel

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo



DGES Direcdo-Geral do Ensino Superior

Atividades

Gestdo na drea do
reconhecimento
académico

Gestdo de projetos
com financiamento
europeu

Emissdo de
declaragbes e
registos de
reconhecimento

Emissdo de
Declaragdes

CNA - Contingente
especial para
candidatos
portadores de
Deficiéncia Fisica e
Sensorial

Gestdo do FAS:
gestdo de bolsas
do ensino superior
privado

Gestdo do FAS:
gestdo de bolsas
do ensino superior
privado

Gestdo do FAS:
gestdo de bolsas
do ensino superior
privado

Gestdo do FAS:
Gestdo de Bolsas

Identificagdo dos riscos

Erro de andlise e decisdo do processo de
registo ou conversao da classificacdo final.

Erro na contabilizacdo da receita/tipologia de
despesa relativa a cada projeto.

Auséncia de documentagdo comprovativa do
pagamento dos emolumentos

Auséncia de documentagdo comprovativa do
pagamento dos emolumentos

Acesso indevido a informacdo constante dos
processos e quebra de sigilo

Erros na analise e na proposta de decisdo
dos processos (na atribui¢do/calculo do valor

da bolsa)

Lacunas na verificagdo dos processos
analisados pelas IES (na atribuicdo/célculo

do valor da bolsa)

Adultera¢do da informagdo constante dos
processos, resultante em atribuicdo indevida

de bolsa

Acesso indevido a informacdo constante dos
processos e quebra de sigilo

PO

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

Baixa

1 L
GC GR

Baixa Fraco

Baixa Fraco Q

Baixa Fraco

Baixa Fraco

Média Fraco

Média Fraco

Baixa Fraco

Alta

1

Média Fraco Q0

Moderad P,

Medidas de prevengdo ou mitigacao dos riscos

. Auditorias internas periddicas;
1 . Rotatividade de fungdes;
. Automatizagdo de processos.

1 DRMCl sinaliza projetos e pagamentos + DATA controlo das verbas porrubricas
orcamentais e controlo de receita/despesa por centro de custo.

. Auditoria interna, periddica e aleatdria a declara¢des emitidas;
1 .Comunicagdo ao superior hierdrquico dos erros detectados;
. Correccdo dos erros detectados.

. Auditoria interna, periddica e aleatdria a declara¢des emitidas;
1. Comunicagdo ao superior hierdrquico dos erros detectados;
. Correccdo dos erros detectados.

Acesso restrito aos trabalhadores envolvidos e pelo tempo estritamente necessario.

. Auditoria regularaos processos;

. Correcgdo dos erros detectados;

. Distribuicdo dos processos de reclamacdo a técnico diferente do que efetuou a
analise.

. Auditoria regularaos processos;
. Correccdo dos erros detectados.

. Auditoria regularaos processos;
. Rotatitvidade dos processos pelos técnicos.

. Acesso restrito aos trabalhadores envolvidos e pelo tempo estritamente necessario;
1. Controlo da emissdo/eliminagdo de credenciais de acesso ao sistema de anélise de
bolsas.

uo/s

DRMCI

DRMCI

DRMCI

DSAES

DSAES

DSAE

DSAE

DSAE

DSAE

Responsavel

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo
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Atividades

Gestdo do FAS:
Gestdo de Bolsas

Gestdo do FAS:
projectos co-
financiados

Emissdo de
declaragdes

Emissdo de
declaracdes de
reconhecimento de
instituicdes e
cursos superiores
Emissdo de
documentos a partir
dos espdlios
académicos a
guarda da DGES
Emissdo de
documentos a partir
dos espdlios
académicos a
guarda da DGES
Emissdo de
documentos a partir
dos espdlios
académicos a
guarda da DGES
Registo de ciclos de
estudos

Registo de ciclos de
estudos

Planeamento
estratégico

Gerais

Identificacdo dos riscos
Adulteracdo dos dados de pagamentos a

bolseiros

Ndo conformidade de despesa apresentada

Erro no célculo dos emolumentos a cobrar

Auséncia de documentagdo comprovativa do
pagamento dos emolumentos

Auséncia de evidéncia no espolio sobre os
registos académicos considerados no
documento emitido pela DGES

Consideragdo de documento ndo auténtico
como evidéncia de registo académico

Nao verificagdo de todos os registos
académicos constantes no espdlio

Nédo verificagdo do cumprimento dos
requisitos legais

Erros na analise e na decisdo de processo

Incumprimento dos planos de atividade e do
QUAR

Falta de transparéncia e ética no tratamento
dos processos

PO GC GR

Baixa Baixa Fraco

Médi . . Moderad
\ Média

Baixa Média Fraco

Baixa Média Fraco

Baixa Média Fraco

Baixa Média Fraco

Baixa Baixa Fraco

. Moderad
Baixa Alta

. Moderad
Baixa Alta

Baixa Média Fraco

Baixa Média Fraco

Medidas de prevengdo ou mitigagdo dos riscos

. Acesso restrito aos ficheiros de pagamento.
. Correcgdo de situagOes detectadas.

. Verificagdo, por amostra, de processos de atribuicdo de bolsas de estudo;
.Validagdo por TOCdas despesas apresentadas.

. Auditoria periddica, interna e aleatdria as declarag¢des emitidas;
.Comunica¢do ao superior hierarquico dos erros detectados;
. Correcgdo dos erros detectados.

. Verificagdo da declaragdo por outro técnico;

.Auditoria interna e aleatdria as declarages emitidas;
.Comunicac¢do a Direc¢do de Servigos dos erros detectados;
. Correcgdo dos erros detectados.

. Verificagdo da analise por outro técnico;

. Auditoria interna e aleatdria aos processos;
.Comunicac¢do a Direcgdo de Servigos dos erros detectados;
. Correcgdo dos erros detectados.

. Verificagdo da analise poroutro técnico;

. Auditoria interna e aleatdria aos processos;
.Comunicac¢do a Direcgdo de Servigos dos erros detectados;
. Correcgdo dos erros detectados.

. Verificagdo da analise poroutro técnico;

. Auditoria interna e aletdria aos processos;
.Comunicag¢do a Direcgdo de Servigos dos erros detectados;
. Correcgdo dos erros detectados.

. Verificagdo da anélise poroutro técnico.

. Verificagdo da analise por outro técnico;

. Auditoria interna e aleatdria aos processos;
.Comunicac¢do a Direcgdo de Servigos dos erros detectados;
. Correcgdo dos erros detectados.

. Monitorizagdo periddica (trimestral).

1 .Audicio sistematica de todas as partes interessadas; aplicagio da Carta Etica e de
Responsabilidade Social da DGES.

uo/s

DSAE

DSAE

DSSRES

DSSRES

DSSRES

DSSRES

DSSRES

DSSRES

DSSRES

DIR

DIR

Responsavel

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigente intermédio
respetivo

Dirigentes superiores

Dirigentes superiores
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Atividades

Gerais

Gerais

Gerais

Realizacdo de
salvaguardas de
dados

Gestdo deficiente
de atribuicdo de
autorizagdes
Configuragdo
deficiente de
mecanismos de
seguranca de
perimetro

Gestdo ineficaz de
utilizadores
Manutencdo das
bases de dados
relacionadas com o
negocio da DGES

Identificagdo dos riscos

Discricionariedade ou favorecimento no
tratamento dos processos

Existéncia de eventuais incompatibilidades
ou impedimentos na participagdo em
determinado procedimento

Eventual conduta indevida e falta de
transparéncia na formagdo e tomada de

decisdo

Perdas de dados parciais ou totais de uma

forma definitiva

Acesso a informagdo sem autorizagdo.

Acesso a sistemas e inerentemente a
informagdo sem autorizacdo. Perdas de dados
relacionadas com atividades ilicitas.

Manutencdo de antigos utilizadores ativos.
Atribuigdo por excesso de autorizages.
Acessos ndo autorizados com consequente
perda da confidencialidade dos dados.
Adulteragdo da informacdo.
Indisponibilidade de servigos.

PO

Baixa

Baixa

Baixa

Médi
a

Baixa

Baixa

Baixa

Baixa

1 A
GC GR

Média Fraco

Média Fraco

Baixa Fraco

Alta  Elevado

Média Fraco

Alta

Média Fraco

Média Fraco

Il- )
o

-

Moderad P,

I" )
%,

Il- )
W

1

Medidas de prevengdo ou mitigagdo dos riscos

. Decisdo baseada em pareceres técnico-juridicos.

X Declaragdo de honra, em modelo proprio, subscrita pelos trabalhadores ou dirigentes

1

previamente a eventual participacdo em determinado procedimento.

.Implementac¢do do Cddigo de Conduta do Governo (Resolucdo de Conselho de
Ministros n253/2016).

.Renovagdo de todo o sistema de salvaguarda de dados;
.Elaboracdo de testes de recuperacdo de dados;
. Verificacdo sazonal da implementacdo da Politica de Salvaguarda de Dados.

.Elaboracdo de politicas e procedimentos que minimizem o risco.

.Realizac¢do de testes sazonais.

.Sistema de gestdo eficaz de entrada e saida de utilizadores.

.Realiza¢do de testes sazonais;
. Continuacdo da renovacdo tecnoldgica com implementagdo de mecanismos tolerantes
a faltas.

uo/s

DIR

DIR

DIR

INF

INF

INF

INF

INF

Responsavel

Dirigentes superiores

Dirigentes superiores

Dirigentes superiores

Responsavel
respetivo

Responsavel

respetivo

Responsavel
respetivo

Responsavel
respetivo

Responsavel
respetivo
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ANEXO B - CARTA ETICA E DE RESPONSABILIDADE SOCIAL DA DGES

A Direcdo-Geral do Ensino Superior (DGES), enquanto organismo da Administracdo Publica
estabeleceu, no dambito da sua esfera de competéncias e como instrumento de gestdo, um
conjunto de principios e valores, de natureza ética e deontoldgica, designada Carta Etica e de
Responsabilidade Social da DGES.

Este instrumento deve nortear e presidir a todas as atividades desenvolvidas na DGES, sendo
aplicavel a todos os colaboradores, independentemente das fun¢cdes desempenhadas e do
vinculo contratual.

O presente documento tem por base a Carta Etica da Administracdo Publica e retne, na
generalidade, as regras em matéria de ética e de conduta profissional que devem ser respeitadas
por todos os que exercem funcdes na DGES, destinando-se a aperfeicoar as atitudes individuais
e de equipa e a elevar o respetivo clima de confianca.

O presente documento é divulgado junto de todos os colaboradores da DGES e estara disponivel
no respetivo sitio eletrénico, sendo adotadas todas as medidas necessarias para garantir a sua
ampla e adequada publicidade e rigoroso cumprimento.

Assim, devem ser observados os seguintes principios, no exercicio de qualquer fungao, tanto no
relacionamento interno como com o exterior:

PRINCiPIO DO SERVICO PUBLICO

Os colaboradores encontram-se ao
servico da comunidade e dos cidadaos,
prevalecendo sempre o interesse
publico sobre os interesses particulares
ou de grupo;

PRINCiPIO DA LEGALIDADE

Os colaboradores atuam em
conformidade com os principios
constitucionais e de acordo com a leie o
direito;

PRINCiPIO DA IGUALDADE

Os colaboradores, ndo podem beneficiar
ou prejudicar qualquer cidaddo em
funcdo da sua ascendéncia, sexo, raca,
lingua, convicgdes politicas, ideoldgicas
ou religiosas, situagdo econdmica ou
condigdo social;

PRINCiPIO DA PROPORCIONALIDADE

Os colaboradores, no exercicio da sua
atividade, s6 podem exigir aos cidadados
o indispensavel a realizacdo da atividade
administrativa;

PRINCiPIO DA COLABORACAO E BOA-FE

Os colaboradores, no exercicio da sua
atividade, devem interagir com os
cidadaos, segundo o principio de boa-fé,
tendo em vista a realizacdo do interesse da
comunidade e fomentar a sua participacao
na realizagdo da atividade administrativa;

PRINCIPIO DA INFORMAGCAO E QUALIDADE

Os  colaboradores, devem prestar
informagBes e/ou esclarecimentos de
forma rigorosa, clara, cortés e rapida;

PRINCIPIO DA LEALDADE

Os colaboradores, no exercicio da sua
atividade, devem agir de forma leal,
solidaria e cooperante;

PRINCIPIO DA INTEGRIDADE
Os colaboradores regem-se segundo
critérios de honestidade pessoal e de
integridade de carater;

PRINCIiPIO DA COMPETENCIA E RESPONSABILIDADE
Os colaboradores agem de forma
responsavel e competente, dedicada e
critica, empenhando-se na valorizagdo
profissional.
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Na dimensao ético-social no seu relacionamento

SEGURANCA E BEM-ESTAR
O bem-estar de todos os colaboradores,

investindo em boas condi¢Ges de
trabalho, em especial de saude, higiene e
seguranca, tomando as medidas

adequadas para a prevencao de acidentes
e danos a saude;

VALORIZAGAO DAS PESSOAS

A valorizacdo pessoal e a realizacao
profissional de todos os colaboradores,
procurando assegurar a diferenciacao de
desempenhos e a sua valorizacdo,
estimulando a melhoria dos niveis de
desempenho, a formacdo e a qualificacao,
correspondendo a  expectativas e
necessidades pessoais e de servico,
conducentes a uma atividade eficiente e
integrada, num contexto de
aprendizagem ao longo da vida;

CULTURA ORGANIZACIONAL

O espirito de harmonia, cooperacdo e
entreajuda, promovendo a lideranga
através do exemplo e oferecendo espaco
a diversidade de opinides,
independentemente da escolaridade,
sexo, situag¢do hierdrquica e condigdo
socioecondmica de cada colaborador;

interno, a DGES compromete-se a promover:

CONCILIAGAO ENTRE A VIDA PESSOAL E PROFISSIONAL
A conciliacdo entre a vida pessoal e familiar dos
colaboradores com as necessidades e os
objetivos do organismo, facilitando sempre
que possivel, a adog¢do de regimes de horario
flexiveis, de forma a conferir especial
importancia a dimensao privada dos mesmos;

INTEGRIDADE ETICA

A difusdo e adocdo de medidas de combate a
corrupcao, em todas as suas formas de
expressdao, bem como de outras medidas
relacionadas com a ética profissional,
designadamente o sigilo profissional;

BOA ADMINISTRACAO

O uso de exigentes critérios de eficiéncia,
eficacia, economicidade e celeridade e o
cumprimento diligente e com zelo de todas as
tarefas, com o objetivo de acrescentar valor ao
servico publico prestado;

RESPONSABILIZACAO AMBIENTAL

Uma maior consciencializacdo e
responsabilizacdo ambiental, controlando o
impacto da  atividade, reciclando e
incentivando as boas praticas ambientais,
incorporando preocupacdes de racionalizagcdo
dos consumos internos e de combate ao
desperdicio.
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ANEXO C - GLOSSARIO

Abuso de Poder

Concussao

Conflito de interesses

Corrupgao ativa

Corrupgao passiva para
ato ilicito

Corrupgao passiva para
ato licito

Corrupg¢do com prejuizo
do comércio internacional

CIENCIA, TECHNOLOGIA E ENSING SUPERIOR

Comportamento do funcionario, ou equiparado, que abusa de poderes
ou viola deveres inerentes as suas fungbes, com intengdo de obter, para
si ou para terceiro, beneficio ilegitimo ou causa prejuizo a outra pessoa.

Ato de exigir para si ou para outrem, dinheiro ou vantagem indevida em
razao da funcdo, direta ou indiretamente, ainda que fora da func¢do ou
antes de assumi-la, mas em razdo dela. Extorsdao cometida por
funcionario publico no exercicio das suas fungdes.

Qualquer situacdo em que um agente publico, por forca das suas
funcdes, ou por causa delas, tenha de tomar decisGes ou tenha contacto
com procedimentos administrativos de qualquer natureza, que possam
afetar, ou em que possam estar em causa, interesses particulares, seus
ou de terceiros, e que por essa via prejudiqguem ou possam prejudicar a
isencdo e o rigor das decisGes administrativas que tenham de ser
tomadas, ou que possam suscitar a mera duvida sobre a isencdo e o
rigor que sdo devidos ao exercicio de fungdes publicas.

Podem igualmente ser geradoras de conflito de interesses, situacdes
gue envolvam trabalhadores que deixaram o cargo publico para
assumirem funcgGes privadas, como trabalhadores, consultores ou outra,
porque participaram, direta ou indiretamente, em decisGes que
envolveram a entidade privada na qual ingressaram, ou tiveram acesso
a informacdo privilegiada com interesse para essa entidade privada ou,
também, porque podem ainda ter influéncia na entidade publica onde
exerceram fungdes, através de ex-colaboradores.

Qualquer pessoa que por si, ou por interposta pessoa, der ou prometer
a um funcionario, ou a terceira pessoa, com o conhecimento daquele,
vantagem patrimonial ou ndo patrimonial, que a este nao seja devida,
quer seja pela pratica de um ato licito ou ilicito.

Comportamento do funcionario, ou equiparado, que solicite ou aceite,
por si ou por interposta pessoa, vantagem patrimonial ou promessa de
vantagem patrimonial ou ndo patrimonial, para si ou para terceiros,
para a pratica de um qualquer ato ou omissao contrdrios aos deveres do
cargo que exerce.

Comportamento do funcionario, ou equiparado, que solicite ou aceite,
por si ou por interposta pessoa, vantagem patrimonial ou promessa de
vantagem patrimonial ou ndo patrimonial, para si ou para terceiros,
para a pratica de um qualquer ato ou omissdo ndo contrarios aos
deveres do cargo que exerce.

Quem por si ou por interposta pessoa, der ou prometer a um
funcionario, ou equiparado, ou a um titular de cargo politico, nacional
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ou estrangeiro, ou a terceiro com o conhecimento daqueles, vantagem
patrimonial ou ndo patrimonial para obter ou conservar um negécio,
um contrato ou outra vantagem indevida no comércio internacional.

Participacdao econdmica Comportamento do funcionario, ou equiparado, que, com intencdo de

em negdcio obter, para si ou para terceiro, participagdo econémica ilicita, lesa em
negdcio juridico os interesses patrimoniais que, no todo ou em parte,
Ihe cumpre, em razdo da sua fungao, administrar, fiscalizar, defender ou
realizar.

Peculato Conduta do funciondario ou equiparado que ilegitimamente se aproveita,
em proveito préprio ou de outra pessoa, de dinheiro ou qualquer coisa
movel, publica ou particular, que Ihe tenha sido entregue, esteja na sua
posse ou lhe seja acessivel em razdo das suas fungoes.

Peculato de uso O funciondrio, ou equiparado, que fizer uso ou permitir que outra
pessoa faca



PLANO DE GESTAO DO RISCO

INCLUINDO O RiSco DE CORRUPGAO E INFRACOES CONEXAS



