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CIENCIA, TECNOLOGIA E ENSINO SUPERIOR

Glossaério

A3ES - Agéncia de Avaliacdo e Acreditacdo do Ensino Superior.
CRUD - Criar, ler, atualizar e eliminar dados.

CTeSP — Curso técnico superior profissional.

DGES - Diregao-Geral do Ensino Superior.

IES — Institui¢do de Ensino Superior.

RCTSaai — Sistema de Autenticacéo federada das IES portuguesas com possibilidade de integracéo na federacéo internacional
edugain. Mais informacdes em https://www.fccn.pt/seguranca/rcts-aail.

SIMGES - Sistema Integrado e Modular de Gestdo de Ensino Superior.
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1 Introducao

Este documento tem como principal objetivo, apresentar de forma estruturada todas as informagdes necessérias relativas a
gestao de utilizadores no SIMGES.
Este documento podera ser atualizado a medida que forem sendo disponibilizados médulos do SIMGES, devendo ser sempre

garantido que se esta a consultar a versdo mais recente.
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2 Autenticacao

O SIMGES suporta os seguintes tipos de autenticagao:

e RCTSaai
e Username/Password
¢ Username/Password/Token (s6 para Web Services — a disponibilizar em breve)

Os tipos de autenticagdo mencionados, estdo associados aos seguintes tipos de utilizador:

Tipo de utilizador Tipo de autenticacao Observagoes
Administrador Externo RCTSaai Utilizador com nivel maximo de permissGes. Sempre associado
Username/Password a um Parceiro, Entidade Instituidora ou IES.
Externo RCTSaai Utilizador para pessoas externas a DGES. Sempre associado a
Username/Password um Parceiro, Entidade Instituidora ou IES.
Sistema Externo Username/Password Utilizador para chamadas SIMGES aos Web Services externos.

Para chamadas a sistemas externos a DGES, sempre associado
a um Parceiro.

2.1 RCTSaai

A RCTSaai permite aos utilizadores de entidades “federadas” o acesso a servigcos de forma simplificada e segura: ndo é
necessaria a gestéo local das credenciais dos utilizadores e a autenticacéo € realizada na instituicdo de origem, em ambiente
protegido e cifrado. E a forma preferencial de acesso.

Para utilizar este tipo de autenticacdo, deve seguir 0s seguintes passos:

1) Aceder a pagina de login Bem —VindO a0
(https://www.dges.gov.pt/simges/public/ ); Sl M G ESI

2) Clicar no botao “CONTA INSTITUCIONAL”

3) Escolher a sua instituicdo. Sera direcionado para uma
pagina de autenticacéo da sua instituicdo, onde devera
introduzir as respetivas credencias de acesso e
concluir o processo de autenticagédo.

Lembrar neste computador

Esgqueceu-se da sua password?

2.2 Username/Password
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Tipo de autenticagdo padrdo para aceder a plataforma SIMGES. Caso pretenda utilizar este tipo de autentica¢éo, deve seguir

0s seguintes passos:

1) Aceder a pagina de login
(https://www.dges.qov.pt/simges/public/);

2) Introduzir as suas credenciais de acesso (Enderec¢o
de email + Password);

3) Clicar no botdao “ENTRAR?;

2.3 Username/Password/Token

Tipo de autenticacdo utilizado para realizar chamadas aos Web Services.

Bem-vindo ao
SIMGES!

Deve ser consultada documentacao especifica a disponibilizar brevemente sobre a autenticac@o para realizar chamadas aos
Web Services , de forma a garantir que o processo de autenticacéo é realizado corretamente.

No final do processo de autenticagcdo e caso este tenha sido concluido com sucesso, obter4 um token (Bearer Token) que

devera utilizar para realizar as proximas chamadas aos Web Services.

3 Utilizadores

No menu a esquerda, na opgcao Sistema, encontra-se a area para gestao interna
de Utilizadores da IES. Aqui, o Administrador do sistema da IES com uma
componente CRUD, pode gerir todos os utilizadores da respetiva IES e atribuir ou
alterar os perfis, que estéo pré-definidos com determinadas permissdes em funcéo
dos processos (tipo de processo e hierarquia de edicao/revisdo/aprovacao), a cada

utilizador.

Um utilizador pode ter varios perfis. Cabe a cada IES definir em fung¢édo das

competéncias de cada utilizador na sua prépria organizagéo.

SIMGES

Processos

Instituices

Cursos
Vagas
Dachboards
Sistema

Utilizadores

3.1 Primeiro acesso do utilizador Administrador Externo
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A criacdo de utilizadores é da competéncia de cada IES ou Entidade Instituidora. Para cada |IES ou Entidade Instituidora criada
no SIMGES pela DGES, sao criados automaticamente utilizadores locais dos diferentes tipos.

Para primeiro utilizador tipo “Administrador Externo”, que tem permissdes para criar, alterar ou eliminar utilizadores, tera de ser
inicialmente indicado a DGES o email da pessoa que assumira essas as fungdes, para que depois este possa fazer login e
gerir os restantes utilizadores.

Se o Administrador Externo for de uma entidade “federada” na RCTSaai, a autenticacdo € a indicada no ponto 2.1.

No entanto, se a IES ou Entidade Instituidora n&o for uma entidade “federada” na RCTSaai, o primeiro login do Administrador
Externo, devera seguir 0s seguintes passos:

1) Aceder a pagina de login (https://www.dges.gov.pt/simges/public/);

2) Clicar em “Esqueceu-se da sua password?”;

3) Indicar o endereco de e-mail que foi comunicado a DGES;

4) Recebera no seu e-mail uma mensagem de recuperacéo da password com um link para o efeito. O link d4 acesso a
uma pagina onde é pedida a confirmacao do endereco de e-mail e a indicacdo de nova password.

Bem-vindo ao
SIMGES!

Este sistema de autenticacao utiliza Cookies. Ao realizar

autenticacdo nestes sitios aceita a sua utilizacdo.

Endereco de Email

Password

Lembrar neste computador

= )

Esqueceu-se da sua password?

3.2 Criar Utilizador

Para criar um utilizador, deve seguir os seguintes passos:

1) Aceder a area de utilizadores presente no menu lateral (Sistema — Utilizadores);
2) Clicar no botao “Adicionar um utilizador”;
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Sl [N Utilizadores

Processos

) w
Instituicdes
Ciitncs Q Perfil ~  Grupo ~  Parceiro El IES
e e |
Utilizadores @) o6 aea-wm AFA Admin 390_admin@dges.gov.pt 1 B2 Administrador o oW |
Dev
1956  AFA - IUM Direcio AFA i_direccao390@simges.pt W Extermo | Direcio | 0 oW |
1957  AFA-1UM Processos Notif AFA i_p_notif390@simges.pt P Extomo | 7 oW |
1955  AFA - IUM Responsdvel Servico AFA i_resservico390@simges.pt W Externo | Responsivel Servieo | [ oW |
2353 AFA-IUM Sistema AFA i_ws390@simges.pt 1 BT sswm 0 oW |
1954 AFA-I1UM Técnico AFA i_tecexterno390@simges.pt W Extomo | Técrio | 0 oWl |

3) Introduzir os dados do novo utlizador e conclur o processo de criagho do mesmo;
NOTA: Se for um Administrador Externo de uma Entidade Instituidora, pode escolher se o utilizador € da prépria
Entidade Instituidora deixando o campo “IES” em branco, ou se é de um seu estabelecimento de ensino superior,
selecionando entdo uma opgdo no campo IES.

4) Ap6s adicionar o novo utilizador & plataforma, este sera notificado via email sobre as formas possiveis de aceder ao
SIMGES:

a. Via RCTSaai com os seus dados de utilizador e o seu utilizador sera autenticado na plataforma;
b. Ou via definicdo de password no SIMGES, com um link que é enviado no email com o seguinte formato
https://Iwww.dges.gov.pt/simges/public/auth/password/reset/{HASH};

Assim que definir a sua nova password, esta serd atualizada e o seu utilizador sera autenticado no SIMGES.

3.3 Consultar/Alterar/Remover Utilizador

Caso pretenda consultar/alterar/remover um utilizador ja existente, deve seguir 0s seguintes passos:

1) Aceder a area de utilizadores presente no menu lateral (Sistema — Utilizadores);
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2) Clicar no botao responséavel pela agao que deseja realizar:

,&} Consultar

FANN Alterar
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Apenas é possivel eliminar um utilizador que n&o tenha realizado qualquer intervencao em processos e ndo exista qualquer

registo no AuditLog associado.

3.4 Alterar Password

Qualquer utilizador pode alterar a sua password do SIMGES seguindo o0s seguintes passos:

1) Aceder a pagina de login (https://www.dges.gov.pt/simges/public/auth/login);
2) Clicar no botao “Esqueceu-se da sua password?”
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3) Sera notificado via email para que defina a sua nova password. O link enviado no email tem o seguinte formato
https://Iwww.dges.gov.pt/simges/public/auth/password/reset/{HASH}?email={EMAIL};

4) Assim que definir a sua nova password, esta sera atualizada e o seu utilizador sera autenticado na plataforma;

4 Perfis

Os perfis permitem agrupar um conjunto de permissées, para a¢des disponiveis na plataforma SIMGES.

Cada perfil pode ser atribuido a um ou varios utilizadores, assim como cada utilizador pode estar associado a um ou varios

perfis. No caso de o utilizador estar associado a varios perfis, as permiss6es dos mesmos serdo acumuladas.

Os perfis presentes na plataforma e disponiveis para cada Parceiro, IES ou Entidades Instituidoras séo os seguintes:

Perfil Descricao

Administrador

Administrador do SI. Responsdvel pela gestdo de utilizadores da IES ou Entidade
Instituidora

Orgdo Maximo

Responsdvel na IES ou Entidade Instituidora pela aprovagdo dos processos e submissGo
a DGES (interveniente de terceiro nivel em processos).

Responsdvel Servigo P8 —
Registar Cursos CTeSP

Responsdvel Servigo para os processos de criagdo de CTeSP (P8 — Registar Curso CTeSP).
Interveniente de nivel intermédio em processos.

Responsavel Servigo P9 —
Alterar Cursos CTeSP

Responsdvel Servico para os processos de alteragcdo de CTeSP (P9 — Alterar Curso CTeSP).
Interveniente de nivel intermédio em processos

Técnico P8 - Registar Curso
CTeSP

Técnico que cria, edita e submete superiormente processos P8 - Registar Curso CTeSP
Cria, altera e elimina Docentes e Entidades de Estdgio para os processos de CTeSP

Técnico P9 - Alterar Curso
CTeSP

Técnico que cria, edita e submete superiormente processos P9 - Alterar Curso CTeSP.
Cria, altera e elimina Docentes e Entidades de Estdgio para os processos de CTeSP

Gestdo de informagdo no
SIMGES

Responsavel por criar, alterar e eliminar contactos, docentes, entidades de estagio,
mandatos do Reitor/Presidente/Diretor.

Consulta

Apenas consulta informacao da IES/UQ, El no sistema. Nao visualiza processos.

Sistema

Interveniente em Web Services.
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A medida que forem sendo disponibilizados novos processos ou funcionalidades no SIMGES, sera disponibilizada informac&o
respetiva sobre os perfis associados.

4.1 Associar Perfil — Utilizador
Para associar um perfil a um utilizador, deve seguir 0s seguintes passos:

1) Aceder a area de utilizadores presente no menu lateral (Sistema — Utilizadores);
2) Identificar o utilizador que pretende e clicar no respetivo botédo “Alterar”;
3) No campo “Perfis”, devem ser adicionados os perfis a aplicar ao utilizador, selecionando da lista que aparece sempre

gue se coloca o curso no campo. Podem ser ser adicionados varios perfis ao mesmo utilizador.

NOTA: Recomenda-se que seja sempre atribuido o perfil de “Consulta” aos utilizadores de um Parceiro, IES/UO ou Entidade
Instituidora, para que possa visualizar convenientemente a informacgéo da instituicdo respetiva (Cursos, acredita¢cdes, moradas,
contactos, mandatos do Reitor/Presidente/Diretor, documentos, docentes, entidades de estagio, entre outros).

SIMGES

. Adiminidrador DGES

[=] T @& i

4) Clicar no botao “Gravar” para guardar as altera¢des efetuadas;

5 Grupos de Notificagcoes

Os grupos de notificagcdes presentes na plataforma SIMGES, representam os destinatarios de notificacdes relativas a temas

especificos.

Cada grupo de notificagdes pode ser atribuido a um ou varios utilizadores, assim como cada utilizador pode estar associado a

um ou varios grupos de notificacdes.

A plataforma SIMGES, ndo permite realizar agdes de gestédo dos grupos de notificagées (CRUD), apenas é permitido associar

0s grupos de notificagdes ja existentes a utilizadores.
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Os grupos de notificagfes atualmente funcionais séo os associados aos processos que estdo disponiveis, apesar de estarem
mais disponiveis:
Grupo de notificagées Descrigao

Destinatdrios da IES para processos P8 Membros da IES notificados num processo de Registo de Curso CTESP.
Destinatdrios da IES para processos P9 Membros da IES notificados num processo de Alteragéo de Curso CTESP.

5.1 Associar Grupo de Notificagdes — Utilizador
Para associar um grupo de notificagdes existente a um utilizador, deve seguir os seguintes passos:

1) Aceder a area de utilizadores presente no menu lateral (Sistema — Utilizadores);
2) Identificar o utilizador que pretende e clicar no respetivo botao “Alterar”;
3) Adicionar o grupo de notificagdes pretendido a area “Grupos de notificagoes”

) I Lo A lterar Utilizador

4) Clicar no botao “Gravar” para guardar as alteragbes efetuadas;

NOTA: Apesar de serem listados varios grupos de notificacBes para varios tipos de processos, estes apenas funcionardo a
medida que os proprios processos também estejam disponiveis.
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